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Abstract. This paper presents an ontology for the repregentaof privacy
and accountability concepts and relations.

Resumo. Este artigo apresenta uma ontologia que represaaceitos e
relacdes da area de privacidade e responsabilizacao

O uso de informacgBes pessoais de clientes é urtiegpcdmum, realizada por empresas
e governos do mundo todo. Saber e aplicar legistagiuais de privacidade € um
requisito importante em projetos de TI, e procedime inadequados podem levar a
processos e perda da confianca do publico (Monhynd, 2006). O gerenciamento
responsavel (do inglésccountable managemérde privacidade em projetos demanda
atencdo dos gerentes de projetos. Estes j4 possu@mecimento acerca das regras e
objetivos de negdcio, e principais funcionalidadeseus projetos, mas dificilmente sao
especialistas em privacidade a ponto de sabereatd®s necessarias para que estes
projetos cumpram todos os requisitos de privacidistie ocorre porque a definicdo das
regras e requisitos aplicaveis nao é uma tarefialtrdependendo do projeto e contexto.
Ja foram registrados esfor¢os na direcdo de unrasamacdo comum a politicas de
privacidade. Alguns exemplos sdo as ontologias (Regal et al, 2004) e DAML
Privacy (Denkeret al, 2003).

Este artigd apresenta uma abordagem que se utiliza igualndentecnologias
daWebSemantica, porém modelando o problema de fornesediife. Acdes pretendidas
de utilizagdo de dados sdo mapeadas em ac¢Oesidagusrrrespondentes, de forma que
estas cumpram as regulamentacdes de privacidadeaMbordagem, além de ter vistas
a accountability (responsabilizacdo, numa possivel traducdo), usa.-OW (Heflin,
2004) para modelar restricdes de privacidade. Ndehoproposto, nos referimos a
agentese alvos Um agente € a parte que realiza as “a¢fes prétidUm alvo é
qualguer objeto que sofre ou esta envolvido em agd® pretendida executada. Sob
certas condi¢cbes de cada acdo pretendida espedcifiegente deverd tomar outras
medidas a fim de cumprir 0s requisitos expresstzspuditica de privacidade, chamadas
de “acdes requeridas”.

Como exemplo, considere uma organizagao que plarag)sferir dados pessoais
de seus clientes para outro pais, com o propoésifratessa-lo de alguma forma. Neste
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caso, a acao pretendida € uma transmissdo de ttadsfronteira. Para este tipo de
acao, regulamentacdes especificas se aplicam démtumido Européia (UE). Existem
trés casos possiveis: i) 0 pais de destino dossdadonsiderado adequado pela UE; ii)
0 pais de destino possui algum acordo especialactia, como dafe Harborpara os
Estados Unidos; iii) ou o pais de destino é comadte ndo-adequado pela UE. Se for
considerado adequado, entdo nenhuma acéo adiéisaglerida. Em casos em que ha
a assinatura do acordo especial, € necessariacaerse a empresa alvo assinou este
acordo. E para paises considerados nao adequaaspeduas possibilidades de acdes
requeridas: notificar cada sujeito (proprietarios ddados) sobre os detalhes da
transmissao e pedir seu consentimento; ou assimanadelo contratual entre as partes.
A seguir, apresentamos um trecho da ontologia qpoela esta restricao:
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Figura 1. Conceitos e propriedades modelando um sub ~ conjunto do dominio

A ontologia Privacy é um trabalho em andamento. Apesar disso, uma part
significativa do dominio, conforme abordado pelogbalhos relacionados, ja foi
modelada. A tabela 1 apresenta algumas métricaspegriades da ontologia.

Tabela 1. Métricas da ontologia Privacy.

Numero de classes 50
Numero de propriedades entre objetos 19
Numero de individuos 2[7
Expressividade DLOescription Logi¢ SRO
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