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Resumo. Com a popularizagdo dos e-mails ¢ o uso de outras formas de
documentos digitais, ¢ cada vez mais dificil comprovar a autoria de textos em
demandas judiciais. Os procedimentos tradicionais de pericia grafoscopica nao
sdo aplicaveis nesses casos, uma vez que os textos ndo possuem elementos
graficos que permitam associa-los ao autor. Este artigo tem por finalidade
apresentar um método para a identificagdo da autoria de documentos digitais,
com base em atributos estilométricos do autor. A abordagem computacional
baseia-se em um classificador SVM (Support Vector Machine) e em atributos
estilométricos da lingua portuguesa.

Palavras Chaves: Estilometria, SVM, Reconhecimento de Padrdes.

1 Introducao

Com o crescimento vertiginoso do uso de computadores pela sociedade e com o
aumento da popularidade da Internet, é cada vez mais comum o uso de ambientes
digitais para a troca de correspondéncias, armazenamento ¢ manipulacdo de
documentos. Essa mudanca de habito cotidiano trouxe para o ambiente digital
demandas judiciais decorrentes das relagdes sociais que até entdo, eram comuns ao
ambiente convencional [1], [2]. A associagdo de um documento digital ao autor do
mesmo, nem sempre pode ser formalizada ou caracterizada, uma vez que a origem do
documento (computador, disquete, CD, impresso, etc.), nem sempre permite o elo
entre o documento e o autor.

As caracteristicas inseridas em um texto através do estilo literario muitas
vezes sdo pistas Unicas, pois independe do meio ou suporte em que o documento ou o
texto foi aposto (fisico ou digital). Em documentos que tiveram sua origem em
ambientes digitais (impressos ou em meio digital), ndo é possivel a extracdo de
caracteristicas grafoscopicas. Dessa forma, torna-se necessario a analise de fatores
inerentes ao estilo literario do autor [11].

Este artigo apresenta um método para a identificagdo da autoria de
documentos digitais, com base em atributos estilométricos do autor e esta organizado
em 7 (sete) segdes, a saber: A primeira se¢do contém essa introdugao; Na segunda sdo
apresentado os preceitos da estilistica forense e a identificagdo dos atributos



estilométricos do autor; Na terceira se¢do sdo apresentados os conceitos de
identificagdo da autoria usando SVM; Na quarta se¢éo é apresentada uma descrigdo
da base utilizada; Na quinta sec¢do € apresentado o método proposto; A sexta contém
a analise dos resultados; Na sétima se¢do sdo feitas as considera¢des finais.

2 [Estilistica Forense

Estilistica Forense ¢ uma subarea da Lingiiistica Forense dedicada a aplicacdo da
estilistica no contexto da identificacdo da autoria em documentos questionados. A
identificagdo da autoria ¢ realizada através da analise do estilo da linguagem escrita,
isto €, a estilistica lingliistica. A estilistica explora as duas premissas de variabilidade
da linguagem [10]:

* Dois escritores de uma lingua nio escrevem exatamente do mesmo modo;

* Um mesmo escritor ndo escreve do mesmo modo todo o tempo.

A estilistica lingiiistica pode analisar o estilo de duas formas distintas, a

qualitativa e quantitativa [6].

2.1 Analise Qualitativa e Quantitativa

O estudo qualitativo da escrita consiste nas formas usadas pelo autor, como e porque
elas foram utilizadas. Apesar de algumas linhas de pesquisa questionarem a
cientificidade da analise qualitativa, existem algumas razdes importantes pelas quais a
mesma deve ser considerada e contextualizada [12]:

* A Descricdo qualitativa € o passo inicial da analise. A métrica depende das

descrigdes e da categorizagdo dos elementos lingiiisticos analisados;

* As Evidéncias qualitativas sdo mais demonstraveis em uma audiéncia nos

tribunais, pois ela ¢ a linguagem do contetido apresentado;

* Resultados qualitativos mostram um senso de probabilidade estruturado

(ndo quantitativo).

Ja o estudo quantitativo avalia a medida da variacdo na lingua escrita. Trata-
se de um poderoso complemento para descri¢do e, portanto ¢ peca fundamental para
o sucesso da andlise e interpretag@o do estilo do autor. O foco da andlise quantitativa
encontra-se na determinagdo de quanto e com que freqiiéncia, formas determinadas
sdo utilizadas por um autor [12]. A medida quantitativa também apresenta problemas
e limitagdes. Uma dessas limitagdes reside na escassez de ferramentas de auxilio a
analise. Uma abordagem quantitativa exige métricas dos atributos estilométricos.
Outra limita¢do encontra-se na quantidade de texto. O material a ser analisado nem
sempre fornece contetido suficiente para permitir uma analise adequada.

Apesar das restrigdes apresentadas, o processo de analise quantitativa possui

importantes atributos:

* Possui amparo metodoldgico e judicial na analise de evidéncias;

« Utiliza pardmetros mensuraveis.

Para um método computacional, o modelo quantitativo possui atributos que

favorecem sua implementacdo. Em decorréncia disso, foi proposto inicialmente nesse
trabalho uma abordagem quantitativa.



2.2 Atributos Estilométricos

Para a estilografia forense a responsabilidade ou a consisténcia estilistica do trabalho
literario, sera determinada normalmente, no momento da classificagdo das
caracteristicas usadas nos testes estatisticos [4]. As provas estilométricas buscam
determinar pardmetros quantitativos e estaveis de conservacdo e variagdo das
caracteristicas textuais (a taxa de aparecimento de palavras incomuns, a média do
tamanho das oragdes, o quociente de palavras diferentes em relagdo ao total, etc.). O
conjunto de valores obtidos pela quantizacdo de tais atributos definira o estilo.

Existem varias classes de atributos estilométricos, tais como [6]: variagdes
em numeros ¢ simbolos; variagdes em abreviagdes; variacdes no formato de texto;
variagdes em pontuacdo. No entanto, existem atributos estilométricos que sdo
pertinentes a lingua portuguesa e que por isso, possuem um peso maior no Processo
de analise da autoria de textos nessa lingua. Na Tabela 1 sdo listados alguns atributos
estilométricos relevantes.

Tabela 1. Atributos estilométricos da Lingua Portuguesa [13].

Caracteristicas da Lingua Portuguesa Exemplo

Porqués por que, porque, porqué e por qué

Plural de substantivos simples ¢ compostos troféus, canis

Género de substantivos A sentinela, o conjuge

Figuras de estilo eufemismos, metoniimia

Interjeicao ai! Nossa! basta!

Vicios de linguagem cacografias, arcaismo, neologismos, jargdes
Trema agilientar, lingiiistica

Crase Ele foi a casa de Pedro

Acentuagdo grafica gratis, péra, hifen

Numerais cinqiienta, cincoenta, Hum, um

Iniciais maitisculas Brasil, Jesus

Sintaxe Edison, Edson

Ortografia seiscentos, sessenta

Conjungdes “ele ¢ tal como seu pai”, “ele é que nem seu

pai” “ele ¢é tal qual seu pai”

3. Identificacao da autoria utilizando SVM

Os métodos automaticos de verificagdo da autoria de textos baseiam-se usualmente
em duas abordagens, global e pessoal [5]. A abordagem pessoal utiliza um modelo
por autor, enquanto que a abordagem global faz uso de um modelo geral para todos os
autores. O modelo pessoal, usualmente, exige um conjunto elevado de textos de um
dado autor, para a geracdo de um modelo robusto. No entanto, apresenta a vantagem
de modelar adequadamente os atributos estilométricos do autor. O modelo global
possui a desvantagem da generalizagdo. No entanto, possui a vantagem de necessitar
um numero reduzido de textos para cada autor e de ndo necessitar de um novo
treinamento do modelo, diante da inclusdo de novos autores.



No treinamento do modelo global, a classe W, representa a classe de textos
de autores conhecidos e usados para o treinamento. A classe W, representa o conjunto
de textos de outros autores. Na verificagdo, o modelo gerado € entdo utilizado para a
comparagdo com os textos de autores desconhecido (Fig. 1).

Espago de Caracteristicas RE

Textos de auteria conhecida

[

Limisr de acsitscdo

[l
o ©

i
N T Textos de autoria desconhecida

Fig. 1. Modelo global de verificagdo da autoria de textos.

A metodologia de classificagdo supervisionada Support Vector Machine
(SVM) foi desenvolvido por V. Vapnik [9] e ¢ uma nova técnica no campo tedrico do
aprendizado estatistico. A técnica se baseia no principio da Minimizag¢do do Risco
Estrutural (MRS). O principio da indugdo do MRS possui dois objetivos. O primeiro é
controlar o risco empirico no conjunto de treinamento. O segundo ¢é controlar a
capacidade da funcdo de decisdo usada para obter esse valor de risco. A Fungdo de
decisdo do SVM linear é descrito por um vetor de peso W, um limiar b e um padrdo

de saida X (Equacdo 1).

f(X) =sign(wX +b) (1)

Dado um conjunto de vetores de treinamento S; (Equagdo 2) pertencente a
duas classes separaveis, W, (y; = +1) e W5 (v; = -1), o SVM encontra o hiperplano
com a maxima distdncia Euclidiana do conjunto de treinamento. De acordo com o
principio do MRS, existira somente um hiperplano com a margem maxima J, definida
como a soma das distancias do hiperplano até o ponto mais proximo das classes. Esse
limiar do classificador linear ¢ a separagdo 6tima do hiperplano (Fig. 2).

S] z(()_é]ayl)a'-'(;c]ayl))a X.i Emn, yi € {_l>+1} (2)



Nos casos de conjuntos de treinamento ndo separaveis, o i-ésimo ponto
possui uma variavel ¢, que representa a magnitude do erro de classificagdo. A funcio
de penalidade f{¢) representa a soma dos erros de classificagdo (Equagao 3).
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A solug@o do SVM pode ser encontrada através da minimizagao dos erros de
treinamento (Equacao 4).
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Fig. 2. Classificag@o entre duas classes W; e W, usando hiperplanos: (a) Hiperplanos arbitrarios
/; e (b) hiperplano com separagdo 6tima, maxima margem.

A literatura apresenta varias possibilidades de kernels para o SVM em

aplicagdes envolvendo diversas areas do conhecimento [7], [8], [10]. Nesse estudo
inicial foi utilizado apenas o kernel linear (Equagédo 5).

K(%,5)=(%7) (5

4. Base de Textos Digitais

Para a formagdo da base de dados foram coletadas colunas de jornais disponiveis na
Internet, de sites oficiais de jornais. Foram escolhidos 10 (dez) colunistas de 2 (dois)



jornais de maior circulagdo local da cidade de Curitiba-PR. Os dois jornais escolhidos
foram a Gazeta do Povo (http://www.gazetadopovo.com.br) ¢ a Tribuna do Parana
(http://www/parana-online.com.br). As colunas foram escolhidas por apresentarem
pequenos textos para analise, possuirem conteido polémico e usualmente
expressarem a opinido pessoal do colunista.

As colunas selecionadas, num total de 15 colunas por autor, foram
arquivadas no formato TXT, com acentuagdo e sem hifenizagdo. Os tamanhos dos
arquivos gerados variam em média de 3 a 6 kbytes. Os autores possuem perfis
profissionais variados (economistas, empresarios, ex-esportistas, etc.) e tratam de
assuntos especificos como: economia, politica, comércio exterior, vinhos e cultura,
esportes, humor e noticias gerais.

Para cada autor foram usadas 3 (trés) colunas distintas para treinamento, 5
(cinco) colunas para referéncia e 7 (sete) colunas para teste. A base de treinamento ¢é
composta por duas classes, a de mesmo autor #; (30 amostras) e de autores diferentes
W, (30 amostras), sendo a primeira (W) formada pela comparagdo, dois a dois, entre
as trés colunas de um mesmo autor ¢ a ultima (W), formada entre trés colunas de
autores diferentes, da base selecionada para treinamento. As 5 (cinco) colunas de
referéncia sdo utilizadas no processo de verificagdo do exemplar questionado (Fig. 3).
Para os testes foram usadas as colunas de referéncia e teste, numa comparacao dois a
dois (350 amostras). Para autores diferentes foram combinadas as colunas de
referéncia, de um autor, com as de teste de outros autores, selecionados
aleatoriamente na base (350 amostras).

5. Método Proposto

O método proposto se baseia nos principios da analise das provas estilométricas
forense (Fig. 3). Os peritos classificam os textos, em relagdo a autoria, como
associagdo ou dissociagdo [S]. A associacdo indica a existéncia de atributos
estilométricos suficiente para garantir estatisticamente, que o texto de autoria
desconhecida pertence ao autor avaliado. A dissociagdo indica que o mesmo ndo
pertence ao autor avaliado.

Durante a prova pericial, o perito utiliza um conjunto n de amostras de texto
de autoria conhecida (modelos de referéncia) K; (i=1,2,3...n), em comparagdo com a
amostra de autoria desconhecida (questionada) Q. O perito observa, tendo como base
os atributos estilométricos, diferengas de medidas entre as amostras conhecidas e a
desconhecida e, posteriormente, apresenta um resultado parcial. O resultado final
depende da soma dos resultados obtidos nas comparagdes individuais dos pares
(referéncia e questionada) (Fig. 3).
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Fig. 3. Diagrama esquematico das provas estilométricas forenses.

5.1 Extracao de Atributos Estilométricos

A selegdo de atributos estilométricos, para o presente estudo, envolveu o nivel 1éxico
e de andlise sintatica. As caracteristicas alvo estudadas foram as ocorréncias
normalizadas de conjungdes. A utilizagdo de conjungdes foi escolhida por explorar
tracos inconscientes do autor [4] independendo do assunto tratado pelo autor. Varias
conjungdes podem ser trocadas por outras sem modificar o sentido e a idéia do texto.
Exemplos: “Ele ¢ tal qual seu pai.”, “Ele ¢ tal e qual seu pai.”, “Ele ¢é tal como seu
pai.”, “Ele é que nem seu pai.”, “Ele é assim como seu pai.”.

A Tabela 2 mostra um exemplo de uma coluna obtida e das informagodes
extraidas. Foi extraida das colunas a quantidade de ocorréncias de 77 conjungdes da
lingua portuguesa, pertencentes a 12 grupos (Tabela 3).

Como as conjungdes ndo sdo necessariamente formag¢des de uma tUnica
palavra, o processo de extrag@o das caracteristicas seguiu os seguintes critérios:

* Separador de Palavras: (Espago em branco), final de linha e caracteres nédo

considerados tokens (palavras). Isto ¢, cada inicio de linha inicia-se uma

nova palavra (sem hifenizacao);

* Palavras hifenizadas, mesoclise, proclise e énclise foram consideradas

separadamente. Ex: A frase “eu vou dar-te um pula-pula e também dar-te-ei

um beijo, meu amor!” possui 16 tokens e 12 Hapax (palavras nao repetidas);

* Pontuagdes nao foram consideradas tokens;

* Nao houve diferenciagdo entre letras maitisculas e minusculas;

* Nao foram considerados algarismos como fokens;

* Caracteres especiais ndo foram considerados tokens.

Tabela 2. Extracdo de informagdes do texto (coluna).

Coluna “AEB prevé superavit de USS$ 42 bilhdes, na balanca - 28/08/05”
Autor Tamanho Tokens Hapax Legomena Nivel Lingiiistico

Antonio 5,34Kbytes 800 403 0,503750000
Pietrobelli




Tabela 3 Conjungdes da lingua portugessa [13].

Conjuncdes

Descricao

Coordenativas Aditivas

e, nem, mas também, mas ainda, sendo também, bem como,
como também

Coordenativas porém, todavia, mas, entretanto, contudo, sendo, no entanto,

Adversativas ao passo que, nao obstante, apesar disso, em todo caso

Coordenativas logo, portanto, por conseguinte, por isso

Conclusivas

Coordenativas porquanto, que, porque

Explicativas

Subordinativas Causais como, visto que, visto como, ja que, uma vez que, desde que

Subordinativas tal qual, tais quais, assim como, tal e qual, tal como, tdo

Comparativas como, tais como, mais do que, tanto como, mais que, menos
do que, menos que, que nem, tanto quanto, 0 mesmo que

Subordinativas consoante, segundo, conforme

Conformativas

Subordinativas embora, ainda que, mesmo que, ainda quando, posto que, por

Concessivas muito que, por mais que, se bem que, por menos que, nem
que, dado que

Subordinativas se, caso, contanto que, salvo que, a ndo ser que, a menos que

Condicionais

Subordinativas de sorte que, de forma que, de maneira que, de modo que,

Consecutivas sem que

Subordinativas Finais para que, fim de que

Subordinativas a propor¢do que, a medida que, quanto menos, quanto mais

Proporcionais

5.2 Medida das Distancias entre Atributos Estilométricos

A base de dados foi convertida em vetores de caracteristicas de tamanho L, [5]. Os
vetores de caracteristica f sdo extraidos dos textos (colunas) K; (i=1,2,3..n) e O
(Equagdes 6 € 7).

Seirr o = sSau 1) (6)

fQ:(fl o Joo ) (7)

A medida das diferencas D é calculada através do vetor das distancias
Euclidianas D; (i=1,2,3,..,n) entre os textos. O vetor D ¢ calculado tanto para o
conjunto de treinamento com para o de testes (Equagdo 8).

Di.,lz o (fKi_fQ)2 (8)

i=1,2,..,



5.3. Comparacio

O processo de comparagdo ¢ composto por duas fases, o treinamento ¢ a verificagdo.
No estagio de treinamento, as medidas das distdncias entre os atributos D;
(i=1,2,3,..,n), sdo calculadas entre pares de textos. Quando dois textos (colunas)
pertencerem a um mesmo autor, o vetor de caracteristica ¢ indicado com 1
(associagdo). Quando dois textos pertencerem a autores diferentes, o vetor de
caracteristica ¢ indicado com -1 (dissociacdo). A distdncia entre dois textos ¢
considerada pequena, quando as amostras pertencerem a um mesmo autor. O SVM ¢
treinado entdo, para separar pequenas distincias entre atributos estilométricos
(associagdo) e grandes distancias entre atributos estilométricos (dissociacgdo).

No estagio de verificagdo, o SVM possui duas saidas. A primeira ¢ composta
pelos textos pertencentes a um mesmo autor W;. A segunda ¢ composta por textos
pertencentes a autores distintos ..

5.4. Decisao

Usualmente, em uma prova estilométrica, o perito faz uso de um conjunto de amostras
de textos de origem conhecida. Cada amostra conhecida pertencente ao conjunto de
referéncia (4 a 10 amostras) ¢ comparada com a amostra de autoria desconhecida ou
questionada. Nesse experimento foram utilizadas 5 amostras de referéncia para cada
autor.

Com o objetivo de gerar a decisdo final, o método proposto classifica as
saidas através de um somatorio dos resultados. Esse ultimo estagio representa a
decisdo final do perito (Fig. 3).

6. Resultados

A Tabela 4 mostra os resultados obtidos usando SVM com kernel linear. A taxa de
acerto de 75,1% demonstra a capacidade discriminatéria das conjungdes com
atributos estilométricos, apesar de apresentar uma taxa de falsa aceitacdo elevada
34.2%. Outro aspecto relevante encontra-se no tamanho reduzido dos textos, em
média 10 vezes menores do que os utilizados por Coutinho [14], no qual obteve uma
média de 78% de acerto. Mesmo usando uma abordagem global para a classificagdo,
0 método proposto se mostra robusto.

Tabela 4. Resultados obtidos usando SVM e kernel linear.

R o~ Erro
T Falsa Rejeicao Falsa Aceitaciao L .
Decisdo Final (Erro Tipo I) (%) (Erro Tipo II) (%) 1‘%(‘;'/‘:)“’

SVM linear 15,7% 34,2% 24,9%




7. Conclusao e Trabalhos Futuros

O objetivo principal desse artigo foi apresentar um método para identificagdo de
autoria de textos em documentos digitais, tendo como base os principios da Estilistica
Forense. Para esse proposito, foram utilizadas apenas duas classes (associa¢do e
dissocia¢do). O modelo mostrou-se robusto na reducdo do numero de exemplares por
autor, durante o treinamento do modelo e na eliminagdo da necessidade de um novo
treinamento. Os resultados apresentados demonstram a potencialidade do uso do
método em procedimentos de prova pericial.

Como proposta para trabalhos futuros inclui-se a compara¢do com o modelo
de compactacdo proposto por Coutinho [14] e a inclusdo de outros atributos
estilométricos, permitindo ao modelo absorver mais adequadamente as variabilidades
estilisticas do autor, reduzindo assim a taxa de falsa aceitacdo ¢ falsa rejeicdo.
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